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Zatacznik nr 6 do Zapytania ofertowego

Zakup Oprogramowania posiadajaceqo prewencyjne mechanizmy zapewniajgce
Zamawiajgcemu_bezpieczenstwo cyfrowe przetwarzanych danych w oparciu o
monitorowanie procesow i systemow pozwalajacych na wykrywanie stabych punktow
— 1 zestaw

1.

Opis przedmiotu zamowienia

Zakup Oprogramowania posiadajacego prewencyjne mechanizmy zapewniajgce
Zamawiajagcemu bezpieczenstwo cyfrowe przetwarzanych danych w oparciu o
monitorowanie procesow i systemoéow pozwalajacych na wykrywanie stabych
punktéw — 1 zestaw.

Celem zakupu i wdrozenia ww. oprogramowania jest: zapewnienie niezawodnego i
bezpiecznego przetwarzania danych, zapewnienie bezpiecznej fgcznosci w sieciach
operacyjnych (OT) i sieciach informacyjnych (IT) wewnagtrz przedsiebiorstwa
Zamawiajgcego.

Efektem wdrozenia ww. oprogramowania winna by¢ bezpieczna sie¢, ktéra winna
zapewni¢ w organizacji Zamawiajgcego: zwiekszenie poziomu bezpieczenstwa danych
oraz zwiekszenie dostepnosci danych.

Wykonawca zaméwienia winien dostarczy¢ i wdrozyé jeden zestaw
oprogramowania/software, zawierajacego elementy i/lub rozwigzania z zakresu
sztucznej inteligencji, ktére zaimplementowane do dziatalnosci Zamawiajacego
beda pelni¢ role systeméw automatyzujgcych procesy w zakresie bezpieczenstwa
cyfrowego w firmie wykorzystujgc technologie chmurowe oraz sztucznej
inteligenciji (Al).

W_ skiad zestawu oprogramowania stanowigceqo przedmiot niniejszeqo
zamowienia winny wejsé:

A) oprogramowanie w zakresie bezpiecznego dostepu zdalnego z monitorowaniem,
diagnozowania zdarzen oraz incydentéow i nagrywaniem sesji zdalnych.
Funkcjonalnos¢ winna zapewni¢ mozliwos¢ ogladania sesji zdalnie (na odlegtos¢) lub na
zywo lub wykorzystywa¢ materiat filmowy do analizy. Zapobieganie wtamaniom winno
by¢ oparte na rozwigzaniach wykorzystujgcych elementy Sztucznej Inteligenciji (Al);

B) oprogramowanie zapewniajagce ochrone poufnych danych przed ich
udostepnieniem osobom nieupowaznionym. Funkcjonalno$¢ winna zapewnié
mozliwo$8¢  zarzadzania z jednego  miejsca  przeptywem  danych @ w
organizacji/przedsigbiorstwie. =~ Oprogramowanie  winno  wykrywaé zagrozenia
wewnetrzne w przedsiebiorstwie i zapobiegac ryzyku wycieku poufnych danych;

C) oprogramowanie zapewniajace dwusktadnikowe uwierzytelnianie dostepu do
sieci wewnetrznej Firmy Zamawiajgcego. Funkcjonalnos¢ winna zapewnic integracje
z posiadanymi juz przez Zamawiajgcego urzgadzeniami typu UTM z rodziny FortiNet.
Ponadto winna zapewni¢ mozliwos¢ scentralizowanego uwierzytelniania uzytkownikow
z wykorzystaniem mechanizméw typu RADIUS i LDAP.
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Oprogramowania bedg wykorzystane podczas tgczenia sie ZSZLS nr 1 i 2 ze Swiatem
zewnetrznym przedsiebiorstwa (serwis, konserwacja, Al, dziatania w chmurze).

2. Szczegodtowy opis przedmiotu zamodwienia:

Ad. A) Oprogramowanie w__zakresie bezpieczneqo dostepu zdalnego z
monitorowaniem, diagnozowania zdarzen oraz incydentéw i nagrywaniem sesji
zdalnych.

BEZPIECZNY ZDALNY DOSTEP - software winien zapewnia¢ bezpieczny dostep zdalny
z monitorowaniem, diagnozowania zdarzen oraz incydentdw i nagrywaniem sesji zdalnych.
System winien zapewni¢ mozliwo$¢ ogladania sesji zdalnie na zywo lub wykorzystanie
materiatu filmowego do analizy. Software winie by¢ zorientowany na zapobieganie
wiamaniom oparty na sztucznej inteligenciji.

Planowane do zakupu oprogramowanie winno zawiera¢ elementy i/lub rozwigzania z
zakresu sztucznej inteligencji Al, ktére beda wspiera¢ Specjalistow ds. Bezpieczenstwa
firmy Zamawiajgcego w codziennych obowigzkach, dostarczajgc niezbedne wytyczne i
utatwiajgc proces weryfikacji oraz monitorowania.

Rozwigzania z elementami sztucznej inteligencji Al winny odpowiadacC za wykrywanie i
korelacje zdarzen potencjalnie niebezpiecznych. Zgodnie z interpretowanymi przez system
schematami behawioralnymi (wykorzystujgcymi algorytmy uczenia maszynowego, gdzie
narzedzia analityczne bedg ustanawia¢ linie bazowg typowych zachowan uzytkownikéw,
a nastepnie identyfikowa¢ odchylenia lub anomalie, ktére bedg wykraczac poza ustalone
normy) i semantycznymi, uzytkownik winien zosta¢ powiadomiony w momencie, gdy dana
sesja zostanie zidentyfikowana jako podejrzana.

Cechy/parametry oprogramowania:

Ogdlne - architektura

1. System klasy PAM (z ang. Privileged Access Management - Zarzgdzanie
Dostepem Uprzywilejowanym) winien by¢ rozwigzaniem bezagentowym fj.
umozliwiajgcym nawigzywanie sesji z wykorzystaniem serwerow proxy bez
potrzeby instalacji oprogramowania (agenta) na systemie, do ktérego bedzie
nawigzywana sesja, umozliwiajgcym uwierzytelnianie wielosktadnikowe i
obstugujgce wiele platform i systemoéw operacyjnych. System PAM winien
zabezpiecza¢ dostep do maszyn fizycznych, maszyn wirtualnych, sprzetu
sieciowego m.in. routery, przetgczniki, zapory sieciowe, aplikacje, bazy danych
itp.

2. System winien by¢ dostarczony w formie zamknietej platformy wirtualnej
przygotowanej do implementacji w infrastrukturze Hyper-V lub VMware. Przez
zamknietg platforme rozumiemy wyspecjalizowane rozwigzanie, w ramach ktérego
zainstalowana jest catlo$¢ oprogramowania (system operacyjny, baza danych,
aplikacja), realizujgca wszystkie funkcjonalnosci systemu.

Licencjonowanie
1. System klasy PAM winien zosta¢ dostarczony z kompletem licencji dla 16
uzytkownikéw, ktérzy bedg korzystali z Systemu PAM, minimum dla nastepujgcej
liczby funkcjonalnosci:
a. Ochrona kont uprzywilejowanych,
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b. Ochrona kluczy SSH,

c. Zarzadzanie i monitorowanie sesji uprzywilejowanych,

d. Rejestrowanie ses;ji uprzywilejowanych

e. Raportowanie wykorzystania kont uprzywilejowanych,

Dostarczone licencje na System PAM do ochrony kont uprzywilejowanych nie mogg
mie¢ ograniczeh czasowych.

Dostarczone licencje winny byé udzielone w modelu subskrypcyjnym na
minimum 12 miesiecy.

Dostarczone licencje na System PAM nie moga w zaden sposéb limitowac ilosci
chronionych systeméw docelowych.

System powinien by¢ dostarczony wraz z rocznym serwisem umozliwiajgcym
korzystanie ze wsparcia producenta oraz dystrybutora oraz pobieranie aktualizacji
przygotowanych przez producenta.

Wymagane funkcjonalnosci

1.

System klasy PAM musi zapewnia¢ mozliwos¢ zarzgdzania (w szczegolnosci):

a. Uzytkownikami na systemach operacyjnych: Windows, Unix/Linux * lub
réwnowaznych

b. Kontami domenowymi: MS Active Directory * lub réwnowaznymi

c. Kontami lokalnymi: VMware ESX/ESXi * lub rownowaznymi

d. Kontami na urzgdzeniach m.in.: Cisco, Aruba, Alcatel, CheckPoint, Fortigate,
Huawei, IBM AlX, Brocade * lub réwnowaznymi

e. Kontami baz danych: Microsoft SQL, Oracle, MySQL, PostgreSQL * lub
réwnowaznych

f. Kontami do zarzadzania i monitorowania serweréw: m.in. iLO, iDRAC * lub
réwnowaznymi

g. Kontami aplikacji webowych: Facebook, Google, Twitter, Linkedin, Instagram,
Openstack, AWS * lub rbwnowaznymi

h. Kontami w innych nie wymienionych systemach/urzadzeniach do ktérych
dostep odbywa sie po protokotach: SSH, RDP,VNC, TELNET, HTTP/HTTPS.

System klasy PAM musi umozliwia¢ ustuge posredniczenia w dostepie do

systeméw i urzadzen dla uzytkownikédw domenowych oraz uzytkownikéw

zewnetrznych, rejestrujgc obstugiwane sesje, oraz obstugujgc minimum

nastepujgce protokoty: SSH, RDP,VNC, TELNET, HTTP/HTTPS * Ilub

réwnowazne.

System klasy PAM musi umozliwia¢ dostep uzytkownikéw do systemu docelowego

nastepujgcymi narzedziami:

a. przegladarka internetowa,

b. klient RDP,

c. klient protokotu SSH/Telnet (np. putty).

System klasy PAM musi wspiera¢ minimum nastepujgce mechanizmy

uwierzytelniania: LDAP, RADIUS, Tacacs Active Directory, OpenlD * Iub

réwnowazne.

System klasy PAM powinien zapewnia¢é mozliwos¢é dwuskiadnikowego

uwierzytelniania.

System klasy PAM powinien obstugiwaé monitorowanie i ochrone nawet

kilkudziesieciu jednoczesnych potgczen od jednego uzytkownika koncowego, do

réznych systeméw poprzez wiele lub jedno konto uprzywilejowane.

System klasy PAM powinien ogranicza¢ administratorowi mozliwo$¢ dostepu do

haset lub ogranicza¢ podglad do haset uprzywilejowanych.
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8. System klasy PAM powinien umozliwia¢ budowanie polityk kontroli dostepu w

9.
10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

oparciu o role, np. na podstawie przynaleznosci do grup AD/LDAP.

System klasy PAM powinien posiada¢ log dla wszystkich zdarzen systemowych.

System klasy PAM powinien umozliwia¢ wskazanie kont uzytkownikow, ktore

realizowaty logowanie do stacji/serwera.

System klasy PAM powinien umozliwia¢ raportowanie wszystkich zmian

wprowadzonych przez administratorow.

System klasy PAM powinien umozliwia¢ raportowanie wszystkich logowan do

systemu.

System klasy PAM powinien umozliwia¢ raportowanie oparte na nietypowym

zrédle, czasie i dtugosci potgczenia do systemu docelowego.

Rozwigzanie powinno posiada¢ graficzng wizualizacje przedstawiajgcg status

bezpieczenstwa aktywnych oraz historycznych sesji do systemow zdalnych.

System klasy PAM powinien umozliwia¢ ograniczenie dostepu do raportow dla

wskazanej grupy uzytkownikéw lub administratorow.

System klasy PAM powinien mie¢ mozliwos¢ zmiany wartosci hasta na systemie

docelowym zgodnie z ustawiong politykg m.in.:

a. umozliwia¢ zdefiniowanie wymagan na: dtugos¢ hasta, znaki w hasle (mate i
duze litery, cyfry, znaki specjalne),

b. generowac automatycznie hasta kont systeméw docelowych w sposéb pseudo
losowy,

¢. generowac unikalne hasta dla konta systeméw docelowych,

d. wymuszaé automatyczng zmiane hasta po jego podgladzie

System klasy PAM powinien umozliwia¢ transparentne potgczenie do systemu

docelowego, bez koniecznosci podawania przez uzytkownika hasta konta

uprzywilejowanego.

System klasy PAM powinien umozliwiaé ograniczanie dostepu do systemow

docelowych oraz tworzenie biatych i czarnych list polecen wykonywanych w

systemie docelowym (audyt polecen).

Audyt polecen powinien umozliwia¢ podjecie co najmniej akcji, zablokuj polecenie

i roztgcz sesje po wykryciu audytowanego polecenia a takze automatyczne

umieszczenie na liscie blokowanych uzytkownikow uzytkownika, ktory prébowat

wykonac¢ blokowane polecenie.

System klasy PAM powinien umozliwia¢ nagrywanie sesji wraz z podgladem sesji

aktywnej oraz mozliwosc jej przerwania.

Nagrywanie sesji nie moze mie¢ zadnego wptywu na wydajnos¢ systemu

docelowego.

System klasy PAM powinien rejestrowaé znaki wprowadzone z klawiatury przez

uzytkownika co najmniej dla sesji SSH i RDP oraz umozliwiaé szybkie

przeszukiwanie zapisanych danych pod katem wystepowania wskazanych stow

kluczowych.

System klasy PAM powinien umozliwia¢ odtworzenie zarejestrowanych nagran

sesji.

Oprogramowanie dostarczone w ramach realizacji zamowienia musi pochodzi¢ z

oficjalnego kanatu dystrybucyjnego producenta na terenie Polski. W przypadku

zaproponowania rozwigzania z innego kanatu dystrybucji Wykonawca musi

przedstawi¢ dokument potwierdzajacy, iz zaoferowany produkt posiada wsparcie

producenta na terenie Polski.

System klasy PAM powinien by¢ kompletny i pozwala¢ na uruchomienie minimum

nastepujgcych funkcjonalnosci:

a. zarzagdzac¢ kontami uprzywilejowanymi w ramach organizaciji,
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b. monitorowac wykorzystanie kont uprzywilejowanych,
c. nagrywac i archiwizowac sesje zdalne,
d. gwarantowacC skalowalno$¢ rozwigzania w przypadku dodawania nowych
zasobow oraz nowych ustug,
26. System klasy PAM powinien umozliwiaé personalizacje wygladu aplikacji co
najmniej po przez umieszczenie logo zamawiajgcego w gtéwnym oknie aplikacji.

Ad. B) Oprogramowanie zapewniajagce ochrone poufnych danych przed ich
udostepnieniem osobom nieupowaznionym.

Funkcjonalnos¢ winna zapewni¢ mozliwo$¢ zarzgdzania z jednego miejsca przeptywem
danych w organizacji/przedsigbiorstwie. Oprogramowanie winno wykrywa¢ zagrozenia
wewnetrzne w przedsiebiorstwie i zapobiega¢ ryzyku wycieku poufnych danych.

SYSTEM OCHRONY DANYCH PRZED ICH UTRATA - software zapewniajgcy ochrone
poufnym danym przed ich udostepnieniem osobom nieupowaznionym.

System winien: pozwoli¢ zarzadza¢ z jednego miejsca przeptywem danych w catej
organizacji; wykrywaé¢ zagrozenia wewnetrzne i zapobiega¢ ryzyku wycieku poufnych
danych (w tym danych osobowych oraz innych danych wrazliwych). Dzigki
natychmiastowej autonomicznej reakcji system winien zapewni¢ skuteczng ochrone
danych. System winien spetnia¢ wymogi prawne oraz wykrywac naruszenia przepisow i
im zapobiega¢ im. Winien wykrywac, kontrolowac i zabezpieczac¢ informacje umozliwiajgc
identyfikacje os6b korzystajgcych z danych: chronionych informacji zdrowotnych, danych
finansowych, czy tez danych technicznych firmy. System winien zabezpiecza¢ pliki przed
niepowotanym dostepem, zaréwno wewnatrz jak i na zewnatrz organizacji, a takze
ostrzegac¢ kadre zarzgdzajgca przed ryzykiem wycieku kluczowych dla firmy danych.
System poprzez automatyczne procesy i wykorzystanie elementoéw i/lub rozwigzan z
zakresu sztucznej inteligencji Al winien badac¢ korelacje zdarzen i monitorowac incydenty
zapobiegajgc niekontrolowanemu (brak zgody) wyptywowi danych osobowych oraz innych
wrazliwych.

Cechy/parametry oprogramowania:

- System klasy DLP (z ang. Data Leak Prevention — zapobieganie wyciekom danych)
— zabezpieczajgcy informacje/pliki poufne i dane wrazliwe przedsiebiorstwa.
- System winien umozliwiaé zabezpieczenie danych we wskazanych miejscach przed
akcjami uzytkownikow.
- System winien przeciwdziata¢ wyciekowi danych na zewnatrz oraz wykrywaé zagrozenia
wewnetrzne:
» wykrywanie i klasyfikacja danych na wskazanych zasobach
» ochrona i rozpoznawanie danych wrazliwych i krytycznych
» proaktywna ochrona przed zagrozeniami wewnetrznymi, podejmujgc szybkie
dziatania w celu ochrony kluczowych danych
» analizowanie ryzyka w dziataniach uzytkownikow i blokowanie niebezpiecznych
zachowan
» wykrywanie i eliminowanie niechcianego oprogramowania i urzgdzen
- wymagana ilos¢ licencji: 16 licencji dla Uzytkownikéw;
- licencje w 100% winny by¢ zgodne z posiadanym wdrozonym juz u Zamawiajgcego
rozwigzaniem Safetica One;
- dostarczone licencje winny by¢ udzielone w modelu subskrypcyjnym na minimum
12 miesiecy.
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Ad. C) Oprogramowanie zapewniajace dwuskladnikowe uwierzytelnianie dostepu
do sieci wewnetrznej firmy.

Funkcjonalno$¢ ww. oprogramowania winna zapewnic¢ integracje z posiadanymi juz przez
Zamawiajgcego urzadzeniami typu UTM z rodziny FortiNet. Ponadto winna zapewnic
mozliwo$¢ scentralizowanego uwierzytelniania uzytkownikow z wykorzystaniem
mechanizmoéw typu RADIUS i LDAP. Ww. funkcjonalno$¢ bedzie wykorzystywana
podczas fgczenia sie systemdéw zintegrowanych zrobotyzowanych linii produkcyjnych
SMART nr 1 i 2 ze swiatem zewnetrznym firmy (serwis, konserwacja, Al, dziatania w
chmurze).

Cechy/parametry oprogramowania:

Przedmiotowe oprogramowanie winno by¢ narzedziem do zarzgdzania tozsamoscig
uzytkownikéw. Winno pozwoli¢ zwiekszy¢ bezpieczehstwo przedsiebiorstwa poprzez
uproszczenie i centralizacje zarzadzania i przechowywania uzywanych podczas
uwierzytelniania informacji o uzytkownikach.

System winien zosta¢ skonfigurowany jako centralna baza danych uwierzytelniajgcych
uzytkownikdbw oraz umozliwi¢ kontrolowanie dostepu uzytkownikbw za pomoca
réznorodnych  mechanizméw  uwierzytelniajgcych, takich jak uwierzytelnianie
dwuskfadnikowe, weryfikacja tozsamosci i kontrola dostepu do sieci. Zabezpieczy to
wnetrze firmy przed niekontrolowang jej penetracjg przez uzytkownikéw firm
zewnetrznych, ktérzy muszg sie komunikowa¢ w ramach funkcji Al, SMART FACTORY,
Linie SMART nr 1inr 2.

System winien posiada¢ funkcje ZTNA - Zero Trust Network Access — w ramach ktorej
bedzie weryfikowac¢ czy komputer, ktéry ma by¢ poditgczony do sieci spetni wymagania
wzgledem aktualizacji systemu operacyjnego i aktualnego oprogramowania
antywirusowego. W przypadku braku wymogow nie zezwoli na dostep do sieci. W ramach
ZTNA dostep do sieci winien by¢ oparty o ciggtg analize i ocene uzytkownika, sprzetu oraz
kontekstu — wedtug zasady ,never trust, always verify” (,nigdy nie ufaj, zawsze
sprawdza”). System nie powinien pozwoli¢ na jednorazowe przydzielenie dostepu bez
pozniejszej ponownej weryfikacji. Dzieki temu rozwigzaniu mozliwe bedzie zablokowanie
zdalnego dostepu, jesli tylko ktorys z 25 kluczowych parametréw definiujgcych
korzystajgcego ulegt zmianie (pojawito sie ryzyko niekontrolowanego dostepu). Dostep do
aplikacji, czy zasobow bedzie mozna kontrolowa¢ w precyzyjny sposob i bardzo
regularnie. Nie bedzie mie¢ znaczenia, skad tgczy sie klient koncowy — zaréwno pracownik
zdalny, jak i uzytkownik sieci lokalnej bedg uznawani za uzytkownikéw niezaufanych.
O tym, czy moga otrzymaé dostepy do poszczegdinych zasobow, decydowaé winna
szczegotowa i ciggta ich weryfikacja oraz weryfikacja specyficznych elementow
rozpoznawanych i sprawdzanych w sposob ciggty w trakcie sesji potgczeniowych.

- wymagana ilos¢ licenciji: 16 licencji dla Uzytkownikow;

- licencje zapewniajace logowanie do sieci z podwdjng autentykacja oraz
zapewniajgcy bezpieczne potacznie w trybie szyfrowanym dla 16 Uzytkownikow
umozliwiajgce zarzgdzanie uzytkownikami oraz stacjami w trybie klienckim;

- koszt winien obejmowac: licencje i tokeny — 16 kpl.

Proponowane rozwigzanie musi by¢ w petni kompatybilne oraz powinno sie integrowac
sie z obecnie posiadanym rozwigzaniem przez Zamawiajgcego, tj. rozwigzania z rodziny
FortiNet.
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* Wszedzie tam, gdzie przy opisie przedmiotu zaméwienia powotane sg normy, aprobaty,
specyfikacje techniczne i systemy odniesienia lub procesy technologiczne, bagdz
wskazane sg znaki towarowe, patenty lub zrédto pochodzenia, postanowienia te nalezy
odczytywac jako przyktadowe, a wykonawca ma kazdorazowo prawo zastosowania
rozwigzania rownowaznego, tj. materiatow, rozwigzan technologicznych, ktore majg te
same cechy funkcjonalne oraz jakosciowe co wskazane w zapytaniu ofertowym konkretne
z nazwy, pochodzenia lub charakteru procesu produkcji materiaty lub rozwigzania
technologiczne. Jako$¢ zastosowanych rozwigzan réwnowaznych nie moze by¢ gorsza
od jakosci okreslonych w dokumentacji produktu lub rozwigzania technologicznego.



